Procedura reagowania w przypadku cyberprzemocy

w Zespole Szkolnym w Ladzyniu

1. Szkota prowadzi dziatania profilaktyczne uswiadamiajace catej spolecznosci szkolne;j
zasady korzystania i zagrozenia ptynace z uzytkowania réznych technologii
komunikacyjnych.

2. W szkole podejmuje si¢ interwencj¢ w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy.

3. Niniejsza procedura zawiera zasady postepowania nauczycieli i innych pracownikow
szkoly w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

1. Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z ré6znych zrodet.
Osoba zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni
uczniowie — $wiadkowie zdarzenia, nauczyciele.

2. Ustalenie okolicznosci zdarzenia

1) Uczen, ofiara lub §wiadek cybrprzemocy informuje wychowawcg klasy lub w wypadku
jego nieobecnosci pedagoga szkolnego lub dyrektora szkoty o wystapieniu zjawiska
cyberprzemocy.

2) Wychowawca klasy, pedagog szkolny i dyrektor szkoly powinni dokona¢ analizy zdarzenia
i zaplanowac¢ dalsze postepowanie.

3) Do pracownikdéw szkoty nalezy ustalenie okoliczno$ci zdarzenia i ewentualnych $wiadkow,
przeprowadzenie rozméw z ofiara, $wiadkami i sprawcami incydentu. Nie wolno
konfrontowa¢ sprawcy z ofiarg!

3. Zabezpieczenie dowodow

1) Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Nalezy zanotowac, kiedy je
otrzymano, ich tre$¢, adres mail, numer telefonu, adres strony internetowej, na ktorej pojawity
si¢ szkodliwe tresci.

2) Dowody mozna zabezpieczy¢ nastepujaco:

a) telefon komérkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywaé zaréwno te
tekstowe jak tez zdjecia, nagrania z dyktafonu czy filmy)

b) komunikatory (w niektorych serwisach jest mozliwo$¢ zapisywania rozmow w tzw.
archiwach. Jezeli nie ma takiej mozliwos$ci, mozna rozmowe skopiowac do edytora
tekstowego 1 wydrukowac).

c) strona www (mozna zapisa¢ widok strony przez naci$ni¢cie klawisza CTRL i Print Screen,
a nast¢pnie wykona¢ operacje¢ Wklej w dokumencie Word lub Paint.

d) e-mail (trzeba zapisa¢ wiadomos¢ i to nie tylko tres¢, ale cala wiadomo$¢, poniewaz moze
to pomo6c w ustaleniu pochodzenia wiadomosci).

4. Identyfikacja sprawcy



1) Szkota podejmuje dziatania majace na celu identyfikacje sprawcy przemocy.

2) W przypadku, gdy zostalo ztamane prawo, a toZzsamosci sprawcy nie udato si¢ ustali¢,
nalezy poprosi¢ o pomoc policjg.

5. Dzialania wobec sprawcy cyberprzemocy.

1) W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny lub
dyrektor przeprowadza rozmowe z uczniem- sprawcg o jego zachowaniu. Celem rozmowy
powinno by¢:

a) ustalenie okoliczno$ci zdarzenia, wspolne zastanowienie si¢ nad jego przyczynami i
probowanie rozwigzania sytuacji konfliktowe;,

b) sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkola nie akceptuje
zadnych form przemocy,

c¢) nalezy z uczniem omowic skutki jego postgpowania i poinformowac o konsekwencjach,
jakie zostang wobec niego zastosowane,

d) sprawca powinien zosta¢ zobowigzany do usuni¢cia szkodliwych materialéw z sieci, wazne
jest znalezienie sposobow zado$¢uczynienia wobec ofiary cyberprzemocy.

2) Jezeli jest kilku sprawcow, nalezy rozmawia¢ z kazdym osobno - nie konfrontowaé
sprawcy z ofiarg.

3) Rodzice sprawcy zostaja powiadomieni o zdarzeniu, zapoznani z dowodami i decyzjg w
sprawie dalszego postepowania i podjetych przez szkole srodkach dyscyplinarnych wobec ich
dziecka.

4) We wspoltpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka okre$lajacy
zobowigzania ucznia, rodzicéw i przedstawicieli szkoly oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

5) Wobec sprawcy cyberprzemocy szkota stosuje kary zgodne z zapisem w statucie szkoty.

6) Sprawce nalezy obja¢ pomoca psychologiczno- pedagogiczng - praca z uczniem powinna
zmierza¢ w kierunku pomocy uczniowi w zrozumieniu zachowania, w zmianie postgpowania
1 postawy ucznia, pomoc ta moze by¢ udzielona przez pedagoga lub psychologa, w
szczegdlnym przypadku moze by¢ konieczno$¢ skierowania na dalsze badania specjalistyczne
i terapie.

6. Dzialania wobec ofiary cyberprzemocy

1) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng udzielang
przez pedagoga lub psychologa .

2) Po zakonczeniu interwencji wychowawca wraz z osobg udzielajaca pomocy monitoruja
sytuacje ucznia sprawdzajac, czy nie s3 wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy.



3) Rodzice dziecka bedacego ofiarg cyberprzemocy zostaja poinformowani o problemie,
podjetych dziataniach szkoly i, w miar¢ potrzeb, otrzymuja wsparcie i pomoc specjalistow.

7. Ochrona swiadkow zglaszajacych zdarzenie

1) Opieka psychologiczno- pedagogiczng otacza szkota §wiadkdw zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia.

2) Osoba, ktérej uczen zaufal informujac o cyberprzemocy ma obowiazek postepowac tak, by
swoim zachowaniem i dzialaniem nie narazi¢ $wiadka zglaszajacego problem.

c¢) Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metoda wyjasniania
sprawy.

8. Sporzadzenie dokumentacji z zajScia

1) Pedagog szkolny lub wychowawca zobowigzany jest do sporzadzenia notatki stuzbowej z
rozméw ze sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawiera¢ dat¢ i miejsce rozmowy, personalia osob biorgcych w niej udziat i opis
ustalonego przebiegu wydarzen.

2) Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy) powinien on podpisaé
notatke po jej sporzadzeniu.

3) Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wlaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

9. Powiadomienie sadu rodzinnego

1) Jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiaja si¢ do szkoty,
a uczen nie zaniechal dotychczasowego postgpowania dyrektor szkoty powinien pisemnie
powiadomi¢ o zaistnialej sytuacji sad rodzinny, szczegdlnie jesli do szkoly naptywaja
informacje o innych przejawach demoralizacji dziecka.

2) W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem, itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwréci€ si¢ do sadu

rodzinnego z zawiadomieniem o podjecie odpowiednich srodkéw wynikajacych z ustawy o
postgpowaniu w sprawach nieletnich.

3) W przypadku szczegdlnie drastycznych aktow agresji z naruszeniem prawa, dyrektor
szkoly zobowigzany jest zglosi¢ te fakty policji i do sadu rodzinnego.



